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Guia de

Proteccion de
Datos Personales

Te invitamos a aprender como cuidar
los Datos Personales de conformidad
con la regulacion aplicable.



¢Sabias que los
Datos Personales son
toda aquella informacion
que se relaciona
con nuestra persona;
nos da identidad
y nos describe?

En Grupo BAL todos
los dias estamos en contacto
con este tipo de datos, y en algu-
nos casos los compartimos
con proveedores y prestadores
de servicios para que puedan llevar
a cabo lo contratado.

Es su responsabilidad cumplir
con las medidas de seguridad para
el correcto tratamiento de los
Datos Personales.

Por eso es importante
que conozcas lo que debes
hacer para cuidar los Datos
Personales.




Introduccion

Es importante tener claro a qué nos referi-
mos cuando hablamos de DATOS
PERSONALES:

Los Datos Personales son cualquier
informacion concerniente a una perso-
na fisica identificada o identificable.

Los Datos Personales pueden contem-
plar informacion de cualquier tipo: alfa-
bética, numérica, grafica, fotografica o
sonora, por citar algunas; y puede estar
contenida en cualquier soporte como
en papel, en la memoria de una compu-
tadora o en un video.

Lo mas probable es que tengas
acceso a datos de nuestros
clientes, asegurados, benefi-
ciarios, colaboradores y otros
terceros, por ello, debemos
conocer la naturaleza y clasifi-
cacion de los Datos Personales
para saber qué medidas de
seguridad debemos usar al
tratarlos.




Conceptos que necesitas conocer:

Aviso de privacidad

Es un documento fisico, electrénico o en cualquier otro formato
generado por el Responsable que se muestra al Titular antes de que
le comparta algln dato personal para su tratamiento.

En la proteccion de Datos Personales existen diversas figuras:

Titular Responsable Encargado

A quien le pertenecen A quien el Titular es quien, por cuenta
los datos, por ejemplo: le da sus datos y encargo del Responsable
clientes, asegurados, y quien decide conforme (empresa contratante
beneficiarios, a laregulacion de Grupo BAL),
colaboradores como se van a tratar debe tratar los datos,
y otros terceros. los Datos Personales. ejemplo, prestadores y

proveedores de servicios.



Existen tres modalidades de Aviso de Privacidad:

Integral

AVIS0
PRIVACIDAV

Cuando los datos
se obtengan
personalmente
del titular a través
de formatos.

Simplificado
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Cuando los datos
se obtienen de manera
directa o indirecta
del titular por cualquier
medio electrdnico, optico,
sonoro, visual o a través
de cualquier tecnologia.
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Cuando el espacio
para la obtencion
de los datos sea
limitado y estos

se obtengan a través
de medios impresos.



Ejemplos de categorias de

los Datos Personales:

Datos de Identificacion
Nombre, género, lugar y fecha de
nacimiento, RFC, CURP, edad,
nacionalidad.

ACTA D
NACIMIENTD

Datos

Laborales
Lugar y puesto
de trabajo,
domicilio,
teléfono,
referencias.
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Datos de Contacto
Correo electronico, teléfono
o redes sociales.

Datos Personales Sensibles
Padecimientos médicos, habitos de vida,
datos biométricos (como huella dactilar),
preferencia sexual, religion, partido
politico, entre otros.

y Datos
Patrimoniales
o financieros
Numero de tarjeta
de crédito, estados
de cuenta, recibos
de gastos, etc.

Datos de ubicacion
Domicilio o geolocalizacion.

El consentimiento es la manifestacion de voluntad del titular de los datos
mediante el cual se efectla y autoriza el tratamiento de los mismos.



Y éa qué nos referimos con tratamiento?

Obtencion Uso
Cuando se recaban Datos  Cuando se utiliza el dato,
Personalesdelos  por ejemplo, para contactar
solicitantes.  al cliente para dar seguimiento.

Almacenamiento Djvulgacién
Cuando se resguardan expedientes  Cuando se remite una base de Datos

que contienen Datos Personales. Personales a un proveedor o prestacion
de servicios (Encargado), por ejemplo,
cuando se transfieren Datos Personales
a alguna autoridad en cumplimiento
de algun deber.
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Comunicaciones con Terceros

La comunicacion de los Datos Personales no esta prohibida, pero
es importante entender que esta regulada y se puede hacer de
dos formas:

Transferencia

Cuando se comparten
Datos Personales

de un Responsable

a otro Responsable.

Por lo general se requiere
consentimiento del Titular,

salvo excepciones (Art. 36
y 37 LFPDPPP),

Remision

La comunicacion de Datos
Personales entre el
Responsable y el Encargado
para cumplir un contrato;
no requiere consentimiento
del Titular.




Te compartimos las siguientes recomendaciones para el correcto
manejo de los Datos Personales que recabas o que llegues a manejar:

Que tengas un contrato que incluya
clausulas que contemplen la Remision
o la Transferencia segun el concepto
que te corresponda (Responsable
o Encargado o Tercero).

Que en caso de ser Encargado deberas
solicitar al Responsable el Aviso de
Privacidad que utiliza para el tratamiento
de los datos que te seran remitidos.

—CONTRATO—
L)

AVISO DE
PRIVACIDAD

AVISO DE
PRIVACIDAD

Que en caso de ser un
Responsable debes contar

Que se enviey
almacene informacion

con un Aviso de Privacidad

con Datos Personales, : .
. : que incluya, entre varios

usando métodos que Que la Transferencia L ,
. requisitos, las categorias
garanticen su de datos sea por .

. . de los datos que manejaras
privacidad. medios seguros.

y las finalidades
correspondientes.

Ponemos a su disposicion una herramienta para crear Avisos de Privacidad publicada por
el Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos
https://generador-avisos-privacidad.inai.org.mx/users/login
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Marco regulatorio

El marco que regula los principios
y obligaciones se establecen en la Ley
Federal de Proteccion de Datos Perso-
nales en Posesion de los Particulares, su
Reglamento y Lineamientos del Aviso de
Privacidad, Pardmetros de Autorregula-
cion en materia de proteccion de Datos
Personales y demas regulacion aplicable.

Los proveedores de Grupo BAL deben
cumplir en todo momento con los prin-
cipios, deberes en materia de protec-
cion de Datos Personales y obligaciones
conforme a la regulacion aplicable, por
lo que a continuacién te recordamos
cuales son:

g
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Principio

de licitud L.

El tratamiento PI‘II‘!GIpIO

debera ser con de calidad

apego y cumplimiento Los Datos Personales tratados
alaley. deberan ser exactos, completos,

pertinentes, correctos y
actualizados.

Principio de
consentimiento
El Responsable debera obtener
del titular la autorizacién para
el tratamiento de sus Datos

Personales para finalidades

determinadas.



Principio de
proporcionalidad
Ty El tratamiento de
;’b los datos debera ser S——)
\)/(%: Unicamente de los %%
gy que sean relevantes %
y estrictamente
necesarios.
Principio de finalidad
Solo podréan ser tratados para

el cumplimiento de las finalidades
establecidas en el Aviso
I de Privacidad.
Principio de
informacion
Dar a conocer al titular
la informacion relativa
a la existenciay
caracteristicas principales
del tratamiento a que seran
sometidos sus Datos Personales .
a través del Aviso de Privacidad. Principio
de lealtad
Tratar los Datos
Personales

privilegiando la proteccion
de los intereses del titular y la
expectativa razonable de privacidad.

Principio de responsabilidad

Velary responder por el tratamiento

de los Datos Personales que se encuentren
bajo custodia o posesion del responsable,

o por aquéllos que haya comunicado a un encargado.
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¢Cuales son tus deberes
sobre los Datos Personales?

G

Confidencialidad

Guarda secreto respecto de los datos.

Medidas de Seguridad
Establece medidas de seguridad tanto
medidas de seguridad asi como técnicas,
fisicas y administrativas, que permitan
proteger los Datos Personales contra
dafo, pérdida, alteracion, destruccion,
uso, acceso o tratamiento no autorizado.

Designa a quien cuidara

los datos

Todo responsable deberd designar a
una persona, o departamento de Datos
Personales, quien dard tramite a las
solicitudes de los titulares, para el ejer-
cicio de los derechos a que refiere la Ley.
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Derechos ARCO

Los Titulares tienen derecho a tener el control sobre sus Datos Perso-
nales mediante el Acceso, Rectificacion, Cancelacion y Oposicion.

Acceso
Cuando el titular quiere acceder
a sus Datos Personales y conocer
sobre el tratamiento que se les da.

o MANEJO
DATOS

Oposicion
Cuando el titular desea oponerse
al tratamiento de sus datos por
causa legitima o situacion especifica.

Cancelacion
Cuando el titular solicita el cese
en el tratamiento a partir del bloqueo
de sus datos y su posterior supresion.

| 0AToS

Rectificacion
Cuando el titular solicita la correccion
de sus datos cuando sean inexactos,
incompletos o desactualizados.



Incidentes o Vulneraciones.

Los incidentes o vulneraciones de seguridad de Datos Personales
ocurridas en cualquier fase del tratamiento son:

La pérdida El robo, extravio El uso, acceso El dafio, la alteracion
o destruccion 0 copia no o tratamiento o modificacion
no autorizada autorizada no autorizado no autorizada

Ante estos casos, te compartimos una serie de acciones que estamos
seguros te seran de gran utilidad en caso de vulneracion:

(T

Identificacion Notificacion al titular Remediacion
de unavulneracion  delavulneracion que afecte de forma  con las medidas correctivas
significativa los derechos morales o inmediatas para reducir
patrimoniales. los efectos de la vulneracion.

Debe reportar la vulneracion a
la empresa contratante BAL,
segun corresponda.

Recuerda que el tratamiento de los Datos Personales es tu responsabilidad; tanto de los que tu
recabas como los que te remiten para que prestes tus servicios. Si tienes alguna duda sobre
como manejarlos, eres testigo de un mal tratamiento, crees haber sufrido alguna vulneracion o
requieres apoyo, debes reportarlo de manera inmediata a la empresa contratante de Grupo BAL.
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Sanciones

Las consecuencias de no cumplir con lo anterior son:

GOBIERNO

MU $$$

La ley prevé infracciones a las que
corresponden sanciones que van
desde el apercibimiento hasta la
imposicion de multas por mas de
$66 millones de pesos, pudiendo
duplicarse en caso de reincidencia
o por involucrar datos sensibles.

Recuerda que...

En caso de que algin proveedor
haga usoilicito de los Datos Perso-
nales, incurriria en un delito y
estara sujeto a acciones penales
que podran derivar en 3 meses a 5
anos de prision.

La ignorancia de la Ley no te exime de su cumplimiento.
No necesariamente debes de actuar con la intencion de causar
alguin dafo para caer en algtin supuesto de falta o infraccion a la ley.

Fuente de informacion:
Ley Federal de Proteccién de Datos Personales en Posesion de los Particulares (LFPDPPP) y su Reglamento.



Correo para informes:

privacidad@bal.com.mx




